Sdileni fotek tfeba z dovolené, udrZovani kontaktii s kamarady, ktefi bydli daleko
nebo hledani informaci a zajimavosti do $koly. To jsou jen nékteré ze skvélych
mozZnosti, které nam chytré technologie a internet umozZiiuji. Ne v§echny aktivity
jsou ale bez problémii: i na internetu se té miize nékdo snaZit podvést, vydirat,
urazit nebo zesmeésnit. Jak se nenechat napalit a na co si dat pozor?

MoNIKA HANYCH

Nerikej, kde bydlis, kam
chodis do Skoly a jak se
skutecné jmenujes

.Casto potkavam holky nebo kluky pie-
svédcené o tom, Ze jsem si s nimi psal a do-
mlouval schlizku, ale ve skute¢nosti to byl
bohuzel falesny profil, kterému na sebe pro-
zradili spoustu soukromych informaci, nebo
si dokonce domluvili osobni schizku,” varuje
v jednom videu znamy youtuber Jirka Kral.
Rozhodné doporuduje, abys svoje osobni
Udaje jako treba prijmeni, datum narozeni,
adresu domova nebo skoly nikomu cizimu na
internetu nesdéloval. Nikdy taky nepis, kdy
od;jizdi$ s rodinou na dovolenou. Zlodé&jim
bys tak velmi ulehdil praci a po navratu by
vas mohlo ¢ekat nemilé prekvapeni v podo-
bé vykradeného domu!

S tim souvisi i jména a prezdivky na soci-
alnich sitich nebo diskuznich férech: ackoliv
po tobé vyzaduiji celé jméno a prijmeni a ty
nechce$ podvadét, z divodu bezpelnosti
své celé jméno a prijmeni radéji nezadave;.
Aby té nasitich poznali tfeba kamaradi, stadi,
kdyz zadas treba cast svého jména, prezdiv-
ku nebo jméno uvedes v presmycce. Vérime,
Ze s vymyslenim zabavného ,nicku® pro po-
uziti na socialnich sitich urcité mit problém
nebudes.

Tak si té pripadny utoénik nebude moci
vyhledat a spojit s tim, kam chodi$ do Skoly
nebo kde bydlis, kdyby mél v imyslu té vydi-
rat nebo pronasledovat.

Pozor na faleSné prosby
od kamaradu

Nenalet ani prosbam, které vypadaji jako
od tvych kamaradd, ale ve skutecnosti jejich
Ucet nékdo napadl. Jeden z takovych pripadd
se stal na Facebooku Petrovi. Tvaril se jako
nevinna prosba od jeho kamarada Tadease:
,Prosim té, posli mi svoje telefonni Cislo,
omylem jsem si ho smazal.“ Po zaslani ale
Tadeas pokracoval: ,,Preposli mi jesté kéd,
co ti ted prijde na mobil, potrebuju ho. Diky
moc!* Nic netusici, dGvérivy Petr odeslal
i tento kod.

Kdyz daldi mésic pfiSlo vyuctovani za mo-
bil, nestacil se Petr spolu s rodici divit. Proto
zacali zjiStovat, kde se faktura za nékolik ti-
sic korun vzala. Nakonec zjistili, ze Petr neni
zdaleka jediny, kdo se nechal napalit. Utoénik
ziskal pristupové Udaje k Facebooku mnoha
lidi tak, ze vytvoril falesné stranky s hlaso-
vanim do soutéze o nejhezdi auto, kam bylo
pro hlasovani potreba vlozit odkaz na svij
facebookovy profil a heslo. Podvodnik tak

ziskal pristup k u¢tdm mnoha lidi, z jejichz
profilG pak obesilal jejich kamarady.

Rada v tomto pripadé zni: Dobre si roz-
mysli, kam vypliujes svoje Udaje a zejména
hesla! Obecné plati, Ze hesla bys nemél zada-
vat jinam nez primo na stranku, pro kterou
plati. Tedy, heslo k tvému Facebooku nevy-
plhujjinde nez pravé na této strance. Také se
vyplati mit jiné heslo pro socialni sité a jiné
heslo k e-mailu, na $kolni web, k bankovni-
mu Uctu a tak dal. Kdyz utocnik zjisti jed-
no z hesel, nedostane se tak ke viem tvym
Gcétlm, datlim, fotkam ¢i Gsporam.

A jak ovérit, zda ti piSe opravdu tvdj ka-
marad? Pri podobné zadosti, jakou obdrzel
Petr, mUzes kamaradovi preventivné zavolat
nebo ho prozvonit — pokud ti piSe skutecné
on, ziska tvoje Cislo a ty si ovéris, ze jeho
profil nikdo nehacknul (nenapadl). Pripadné
se s nim zkus spojit jeSte jinou cestou (tfe-
ba pres sourozence nebo pockej do dalsiho
dne ve Skole) a ovér si, ze ti takovou prosbu
opravdu poslal on sam.

O

Kdyby ti cizi ndhodny ¢lovék zastavil na ulici
s nabidkou svezeni dom0 v jeho nale$téném
auté, nased| bys? Jasné, ze ne. U takovych lidi
ti instinkt hned napovi, Ze tohle nemas délat.
A pokud ne instinkt, stale mas jesté rozum
a také si takové rady pamatujes od rodicd, ze
skautu, Skoly nebo z Tarsicia. Ale co ve svété

Co plati v offline svéte,
dodrzuj i online
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internetu? Jak poznat, komu vérit, kdyz ti pri-
jde zprava od nékoho neznamého?

Je to prekvapivé Uplné stejné — cizim lidem
na internetu neddvéruj, protoze nevis, kdo
se za profilem skryva. Jinak bohuzel m{zes
skoncit velmi Spatné — v lepsim pripadé tfeba
»jen” okradenim, v horsim pripadé vydira-
nim, Sikanou ¢i nasilim.

To se stalo ctrnactiletému Dominikovi,
ktery se na Instagramu seznamil se stejné
starou péknou sle¢nou. Mél pocit, ze mu
ve v§em rozumi a rad si s ni dopisoval. Po
delsi dobé, kdy uz si myslel, ze se vlast-
né znaji, byt jen pres internet, se nechal
ukecat a poslal ji fotku, na které byl tpiné
nahy. Dévce se dozadovalo dalSich a dal-
Sich fotek, které ale poslat odmitl. V tu
chvili mu zacala vyhrozovat, ze jeho fot-
ky zverejni, rozesle kamaraddm, které si
postupné pridala do svych pratel, a také
jeho mamce.

Kdyby Dominik zpanikafil, mohlo to
skoncit velmi Spatné: napriklad v Kana-
dé kvdli studu ze své situace dvanactileta
Amanda spéachala sebevrazdu. Utoénik,
ktery se na internetu vydaval za pohled-
ného mladika, totiz jeji obnazené fotky
opravdu zverejnil. Misto podpory a po-
chopeni se ale Amanda dockala posmé-
chu a Sikany ze strany spoluzakd. Proto,
pokud se nékdo z tvych kamaradd do
podobné situace dostane, pamatuj na to, |

Jak si tedy chranit na
socialnich sitich své sou-
kromi?

Vzdycky rozlisuj, s kym chces sdilet svo-
je informace. Chces se pochlubit, kde jsi na
dovolené, ze mas novy cool mobil nebo na-
dupany po¢itac na hrani her? Pak to rozhod-
né nesdilej verejné, jinak nahravas moznym
zlodéjim. Na Facebooku se vzdycky ujisti,

Konardeni phideid
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dina“, ,Spoluzaci, ,,Best friends® a podobné.
Pokud chces sdilet cokoliv jen s touto jednou
skupinou, zvol moznost sdileni ,,Konkrétni
pratelé” (viz obrazek ¢. 2) a zadej nazev této
skupiny. Tak vylouci$ ostatni v pratelich na
svém facebooku, aby tento konkrétni sdile-
ny obsah nevidéli.

Co se tyka dalSich socialnich siti nebo dis-
kuznich fér, obecné plati, ze pokud uz chces
néco sdilet, vyplati se délat to jen pro vy-
mezeny a uzavireny okruh pratel ¢i sledu-
jicich. Napriklad na Instagramu si mGze$
zvolit profil verejny nebo soukromy —
pokud si zvoli§ verejny, pocitej s tim, ze
vSe, co zverejnis, bude bézné dohleda-
telné a sparovatelné s tvym jménem pfi
vyhledavani napfiklad na Googlu. Oprav-
du chces, aby mél do tvého pokoje doma
nebo k fotkdm z letni dovolené pristup
Uplné kdokoliv na svété?

A posledni rada: Pokud se bojis, Ze se
do tvého U¢tu na socialnich sitich nebo
treba do e-mailu nékdo naboura (a bo-
huzel se to mUze stat), zapni si tzv. dvou-
fazové ovéreni. Treba na Facebooku staci
jit do Nastaveni > Zabezpedeni a prihla-

Sovani > a tam zvolit
dvoufazové ovéreni
pres mobil (mrkni na
obrazek ¢. 3). Tak ti
prijde smska pokaz-
dé, pokud se k tvé-
mu Uctu prihlasi po-

Vychytavky pro tvou bezpecnost

Ze potrebuje pomocnou ruku a nikoliv po-
hrdani.

Tento typicky pripad vydirani ale rozhod-
né nemusi skoncit takto. Pokud uz k né¢emu
takovému dojde, ani v takovou chvili neni
pozdé. Radéji hned popros o pomoc star-
Siho sourozence ¢i kamarada, rodi¢e nebo
nékoho, komu opravdu divérujes. Vysvétli
situaci, priznej, Zzes udélal chybu a zZe té na
internetu nékdo vydira. Pokud mas strach
se nékomu blizkému svérit, zavolej radeji na
Linku bezpeci nebo napi$ do online poradny
pro déti a mladé v nesnézich. Kontakty na-
jdeS v ramecku vedle ¢lanku.
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pro koho svdj status, fotky, video nebo story
sdilis. Idedlni je pridavat si do pratel jen lidi,
které znas osobné a dlvérujes jim.

Pokud si chces na Facebooku do pratel pri-
davat i cizi lidi, pak je dobré si vytvorit rizné
seznamy svych pratel — napriklad ,, Znami*
nebo ,,Neznam osobné". Pfi sdileni osobnich
informaci pak mizes tyto skupiny ze sdileni
vyloucit: vybere§ moznost sdilet napriklad
jen s ,Pratelé kromé Znami*“ (mrkni na ob-
razek ¢. |, jak na to). Tak tvij prispévek uvidi
jen ti, které sis pridal do pratel, ale nejsou ve
skupiné ,Znami*“.

Stejné tak si mGze$ naopak vytvorit i se-
znam téch, ktefi jsou ti blizci jako treba ,,Ro-

3.

dezrelé nebo nerozpoznané zarizeni. Nékdy
to mozna budes§ jenom ty tfeba z pocitace
u kamarada, ale kdyby $lo o nabourani se do
tvého Uctu, ihned to zjistis a vyresis.

Kam se obratit, kdyz si nevim rady?
Kdyz mé nékdo na internetu vydira,
Sikanuje ci pronasleduje?

— www.linkabezpeci.cz

— WWW.soscentrum.cz

— Modra linka dGvéry pro déti a mladez,

tel. 549 241 010, 608 902 410
(9-2I kazdy den)
— www.budsafeonline.cz (kampan Youtubera
Jirky Kréle za lepsi bezpecnost na internetu —
mrkni na jeho rady a tipy. Mzes$ ho pozvat na
prednasku i k vam do skoly!)
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