ZBYNEK PAVIENSKY

V mnoha firmach, kde jsou pravidla na
tvorbu hesel mimoradné prisna, musi mit
heslo do internetové sité minimalni délku
12 znakd, neobejde se bez velkych a malych
pismenek, Cisel a specidlnich znakd. A navic
musi uZivatelé pocitaovych systému kazdy
rok vymyslet heslo nové. Bavil jsem se s jed-
nim kamaradem pracujicim ve velké nadna-
rodni firmé, ktery si na zacatku rikal, Ze si
prosté vytvori dvé hesla, a ta bude pravi-
delné stridat. Jaké bylo jeho zklamani, kdyz
zjistil, Ze v Fadé dvanacti za sebou jdoucich
hesel se nesmi ani jedno opakovat. Tedy, ze
prvni heslo miZe pouzit az za tfinact let!
Naprosto jsem rozumél jeho rozcileni, a tak
udélal to, co déla vétSina béznych uzivatelt
v podobné situaci — vytvoril si zaklad hesla
a k nému kazdy rok pridal drobnou zmé-
nu. To je stav, o kterém naprosta vétsina
odbornikd tvrdi, Ze je velice $patny, a tak-
to vznikla hesla jsou snadnéji prolomitelna.

dou paradoxné k mensi bezpeénosti.

Spis horsi, nez lepsi

Typické heslo, které uzivatel musi kazdy
rok ménit, vypada zhruba podobné jako to
v nadpisu ¢lanku. Tedy néjaké zakladni slo-
vo a k tomu se kazdy rok prida jedno dislo.
Utoénikovi pak uZ stadi jen zjistit ono za-
kladni slovo a vysledné heslo si sam odvo-

Piipomina vam tento text néco? Podle studie spoleénosti NordPass
vytvorené v roce 2023 je toto nejoblibenéjsi heslo uZivatelii inter-
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netu v Ceské republice. Pokud podobné vypadaji i vase hesla, jste
na tom stejné jako ja. Musim se pFiznat, Ze hesla nesnasim, stale
je zapominam a mam v nich naprosty chaos.

di. Mozna i pravé proto pripravil americky
Narodni institut standardG a technologii
(NIST) nova pravidla zabezpeceni, ve kte-
rych uz odpadaji nesmyslné pozadavky, jako
napriklad vySe zminovana povinnost kazdo-
rocni zmény hesel, ktera ve vysledku stu-
pen zabezpeceni spise zhorsuji, nez zlepsuji.
Pravidla spolecnosti NIST plati pouze pro
americké federalni urady, ale mnoho firem,
véetné soukromych, se jimi ridi.

Americkd pravidla

NIST mimo jiné navrhuje, Ze hesla musi
mit alespof 8 znaki a nesmi byt povinna
kombinace béznych znakad, éislic a zvlastnich
symbolu. Heslo s Cisly a zvla$tnimi symbo-
ly vyzaduje vétsina poskyto- =
vateld internetovych sluzeb
a jak je vidét, na bezpecnost
ma spiSe negativni vliv. Dale
se nesmi vynucovat pravidel-
na zména hesel. (Doufam, ze
si to prectou i lidé zodpo-
védni za bezpecnost ve fir-
mach.) Hesla se musi ménit,
jen pokud doslo k jejich pro-
lomeni a kompromitaci. Dale
se nesmi pouzivat autentiza-
ce zaloZena na znalostech,
jako napriklad: ,Jak se jme-
noval vas prvni mazlicek?*

Babi&liny buchty

Jak je vidét, NIST vnima bezpecnost he-
sel naprosto jinak a béZna intuitivni pred-
stava, ze ¢im komplikovanéjsi heslo, tim

organizace navrhuje vytvaret spiSe dlouha
hesla slozena ze slov a vét. Heslo ,,moje-

babickapecenejlepsibuchty” je tedy bez-
;§@9xz.“ Navic informaci, Ze moje babicka
pece nejlepsi buchty, si pamatuji cely Zivot,
ackoliv je uz delSi dobu pece v nebeském
kralovstvi. (Tedy aspon doufam.)

Bez hesel

Celé moje povidani o heslech, bez kte-
rych se nikdo neobejde, ale sméruje k blizké
budoucnosti, ve kterych hesla idajné nebu-
dou vibec potreba. Misto nich budeme po-
uzivat tzv. pristupové kli¢e, pomoci kterych
se budeme prihlasovat. Témi pFistupovymi
klici jsou mysleny nase mobily, které dis-
ponuji moznosti biometrického prihlaseni,
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a to bud’ otiskem prstu, nebo vlastnim ob-
licejem. Uz dnes po mné banka vyzaduje,
abych se prihlasoval pomoci tohoto ovére-
ni. Moc se tésim, az veskera hesla skonci
a bude se o nich vyuéovat maximalné tak

v hodinach d€jepisu.
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2= Vibec jsem to necekal. ;
Byla s ni vzdycky sranda.

, Ty jsi s ni cho-
dil. Jak to, ze jsi
nic nepoznal?

Erik, Agata,
Renata a An-
drej odchazeji
z kostela, kde

se naposled

rozloudili se
svoji kamarad- §
kou Hedyvikou,
ktera si vzala

S Hedvikou
spoleéné zili na
malém mésté,
chodili do stej-
né skoly a stej-

ného spolca,
ale nikdo z nich
netusil, proc¢ si
jejich kamarad- *

- B kavzala iivotd

Vibec jsem netusil
o ¢em mluvi. Pro¢
jsem ji nepomohl?

Znal jme seuz
od zakladky, ale
nikdy nic nena- &

| Jajsem s ni
nechodil!

4 Je to tak, nema-
Zes si to davat
za vinu.

Chtél jsem s ni cho-
dit, ale ona porad
rikala, Ze mi nechce
ublizit. At’si najdu
nékoho jinyho...

Nikdo z nas
nic netusil.

Neni to
tvoje vina.

Nemusite se
ztvarnit presné,
pouzivejte nad-

Byli jsme s ni [
kazdy den
ve skole. Jak
to, Ze jsme si
ni¢eho ne-
vsimli?

Taky to nechapu.

;‘!l Pamatujete tenkrat
ol na tu hodinu dgjin

-
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"'.& Tvé trapné vtipky

| mé& uzZ prestavaji
bavit.

Méli jsme tehdy za
Ukol nakreslit svuj
autoportrét.




